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Usando OAuth 2.0 / OIDC para login tnico em uma aplicacdo REST no
IRIS

Digamos que eu esteja desenvolvendo uma aplica¢do web que usa o IRIS como back-end. Estou trabalhando nela
com acesso nao autenticado. Esta chegando a hora em que eu gostaria de implantar para os usuarios, mas
preciso adicionar a autenticacéo primeiro. Em vez de usar a autenticacdo padrdo de senha do IRIS, quero que os
usuarios facam login com o Login Unico (single sign-on - SSO, na sigla em inglés) da minha organizag&o ou outro
provedor de identidade popular, como Google ou GitHub. Li que o OpenID Connect é um padrédo de autenticagao
comum e compativel com o IRIS. Qual é a maneira mais simples de colocar isso em funcionamento? ### Exemplo
1: uma app CSP simples A documentagéo
[aqui](https://docs.intersystems.com/irislatest/csp/docbook/DocBook.Ul.Page.cls...) apresenta uma opcao bastante
facil para usar uma aplicacdo CSP como um cliente OpenlD Connect. Estas sdo as etapas: 1. Configure o servidor
OAuth 2.0 e a configuracéo do cliente no IRIS. Veja mais informacdes na secéo "Caché

configuration" do[excelente artigo do Daniel
Kutac](https://community.intersystems.com/post/intersystems-iris-open-authoriza...). 2. Copie a rotina
OAUTH2.ZAUTHENTICATE do [repositério de amostras no
GitHub](https://github.com/intersystems/Samples-Security/blob/master/rtn/OAUTH?2....) para 0 namespace %SYS e
renomeie como ZAUTHENTICATE. 3. Ative a autenticacdo delegada no sistema inteiro. 4. Crie uma péagina de
login personalizada que seja uma extensédo de %OAuth2.Login e substitua o método DefineParameters para
especificar o nome do aplicativo OAuth 2.0 e 0s escopos:

O ass MyQAut h2. Logi n Ext ends %0Aut h2. Logi n
{

O assMet hod Defi nePar anet ers(Qut put application As %5tring, Qutput scope As %string,
Qut put responseMbde As ¥String)

{
Set application="ny application nang"
Set scope="openid profile email"
Set responseMde=. . #RESPONSEMCDE
Quit
}
}

5. Ative a aplicacdo web para a autenticacédo delegada e defina MyOAuth2.Login.cls como a pagina de login
personalizada. 6. Um truque final: para a pagina de login personalizada funcionar, o usuario CSPSystem no IRIS
precisa ter o acesso especifico de LEITURA a base de dados em que estd MyOAuth2.Login.cls. Neste momento,
o login deve "simplesmente funcionar": a visita a uma pagina CSP nesta aplicacéo web redirecionara para a
pagina de login no provedor de identidade. Depois de fazer o login, 0 usuario terd uma sessao CSP autenticada. O
$username sera igual ao identificador de sujeito do SSO/Google/GitHub/etc., entdo posso usar a autorizagao
integrada do IRIS para determinar a que dar acesso. ### Exemplo 2: o problema com REST E se a aplicacdo web
estiver usando um manipulador REST? O processo acima ndo funciona. Se uma aplicacdo web estiver habilitada
para REST, nao é possivel definir uma pagina de login personalizada. Descobri que sdo necessarias mais
algumas etapas para contornar isso. 7. Crie uma aplicagéo web separada sem REST habilitado. O caminho nessa
app precisa comegar com o caminho do app REST. Por exemplo, se o nome da app REST for "/csp/api”, vocé
podera nomear essa nova app como "/csp/apiflogin”. Ative a autenticacéo delegada e defina a pagina
MyOAuth2.Login.cls como a pagina de login personalizada. 8. Defina 0 Caminho do Cookie da Sess&o nessa hova
app para o mesmo da app REST: por exemplo, "/csp/api”. Assim, ambas as aplicacbes compartilhardo uma
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sessdo CSP. 9. Adicione uma pagina CSP a essa nova app para servir como uma "pégina inicial". Um usuario
precisa primeiro acessar essa pagina para estabelecer sua sessao. Veja este exemplo que redireciona para um
endpoint na APl REST ap0s o login:

Cl ass App. Hone Extends %CSP. Page

{

Cl assMet hod OnPage() As Ustatus [ ServerOnly = 1 ]

{
&t m <<script type="text/javascript"> wi ndow. | ocation="/csp/api/test" </script>>
return $$$K

}

}

10. Certifique-se de que a classe do manipulador REST tenha o parametro UseSession substituido por true.

Cl ass APl .REST Extends %CSP. REST
{

Par anet er UseSessi on As BOOLEAN = 1;

XData Url Map [ XM_Namespace = "http://ww. intersystens. com url map" |

{

<Rout es>

<Route Url ="/test" Method="GET" Call="Test" Cors="true"/>

</ Rout es>

}

G assMet hod Test () As %&t atus

{
wite { "usernane": ($usernane) }.%0JSON()
return $$$K

}

}

Nesse ponto, o login na app REST também devera "simplesmente funcionar". O usuario visitara a pagina inicial,
sera redirecionado para o login SSO e, finalmente, retornara a app REST, onde tem uma sessdo CSP autenticada.
Até onde sei, essa é a maneira mais facil de adicionar o OpenlD Connect a um app IRIS REST. Outra opcéo é
usar a amostra "REST.ZAUTHENTICATE" do repositério de amostras de seguranca. Com isso, espera-se que o
front-end anexe um bearer token OAuth 2.0 a cada solicitacdo. No entanto, ndo ha uma forma definida para o front-
end obter esse token de acesso. Vocé terd que implementar esse fluxo OAuth por conta prépria em JavaScript (ou
usar uma biblioteca como [angular-oauth2-oidc](https://github.com/manfredsteyer/angular-oauth2-oidc).) Vocé
também precisara se certificar de que o app JavaScript e 0 back-end IRIS estejam de acordo em todos os itens de
configuracdo, como o endpoint do emissor do servidor de autorizacéo, o ID do cliente OAuth 2.0 etc. Descobri que
essa nao é uma tarefa simples. Tenho curiosidade para saber se mais alguém est& usando o OpenID Connect
para autenticar uma app IRIS. Ha uma maneira ainda mais simples? Ou vale a pena usar a abordagem mais
complicada com bearer tokens? Comente aqui embaixo.
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