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O poder do XDATA aplicado a seguranca da API

O XData (https://docs.intersystems.com/irislatest/csp/docbook/DocBook.Ul.Page.cls?KEY=GOBJXDATA ) é um
recurso poderoso para definir informacdes de documentacédo e metadados para classes e métodos. A classe%
CSP.REST usa XDATA para mapear chamadas

REST (https://docs.intersystems.com/irislatest/csp/docbook/DocBook.Ul.Page.cls?KEY=GRESTcsprest ), portanto,
neste artigo, vocé verd como usar XData em seus aplicativos como cédigo, ndo apenas como documentacao.

Quando vocé escreve comentarios / definicdes XData, o IRIS os armazena em %Dictionary.ClassDefinition (para
classes) e %Dictionary.MethodDefinition (para métodos). Se vocé consultar essas tabelas, podera obter
informacdes de metadados e escrever codigo para essa configuracdo de metadados. %CSP.REST faz isso
guando vocé escreve seus mapeamentos REST para seus servigos REST usando ObjectScript.

Eu escrevi um apllcatlvo gue esta usando XDATA para impor regras de autorizagdo aos endpoints do método de

/1 Retrelve all the records of dc.Sample.Person
//| @security.and: roles: { PersonAdmin }
ClassMethod GetAllPersons() As %Status

#dim tSC As %Status = $$$0K]

O @ security.and ndo existe no IRIS. Portanto, preciso ler essa configuracao e escrever o cédigo para garantir o
acesso aos usuarios apenas com a role PersonAdmin.

CIassMethod GetXDataContent(CIassName methodName) As %String
Set gryXdata = "SELECT parent, Name, Description FROM

%%oDictionary.MethodDefinition WHERE parent = ? and Name = ?"
Set stmXdata = ##class(%SQL.Statement).%New()

Set gStatus = stmXdata.%Prepare(gryXdata)
If gStatus'=1 {Write "%Prepare
failed:" Do $System.Status.DisplayError(gStatus) Quit}
Set rsetXdata = stmXdata.%Execute(className, methodName)
While rsetXdata.%Next() {
/I Return rsetXdata.Name

Return rsetXdata.Description
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Com esse método, vocé pode obter qualquer contetido xdata para métodos.

Agora para restr|ng|r 0 acesso apenas aos usuarios com a role PersonAdmln ¢ simples, voceé precisa fazer o

CIassMethod AccessCheck(Output pAuthorlzed As %Boolean = 0) As %Status
{

Do ##super()

Set message = {}

Set tSC = $$$0K|

Set message.verb = %request.Method

Set message.url = %request.URL

Set message.url ="/"_$REPLACE(message.url, %request.Application, ")
Set message.application = %request.Application

Set methodName ="
Do ..GetClassMethodName(message.url, %request.Method, .methodName)

Set message.method = methodName
Set xdata = ##class(dc.SecurityMediator.XDataUltil).
GetXDataContent($CLASSNAME(), methodName)
Do ..GetSecurityRules(xdata, .rules, .roles, .header, .operator)
Set UserRoles = $LISTFROMSTRING($ROLES,",")
Set RolesAllowed = UserRoles

If SFIND(xdata, "@security") > 0 {
Set RolesAllowed = $LISTFROMSTRING(roles,",")

)
Set HasRole = 0

For Roleldx=1:1:$LISTLENGTH(UserRoles) {
If SLISTFIND(RolesAllowed, $LIST(UserRoles, Roleldx)) {
Set HasRole = 1

Quit
}
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Se a regra corresponder, é setado pAuthorized = 1, caso contrario, é setado 0.
Agora, as fungbes permitidas séo baseadas na configuragdo de XData para sua classe REST. Excelente!

Para meu novo app em acéo va em: https://openexchange.intersystems.com/package/API-Security-Mediator.

#ObjectScript #REST API #Seguranca #InterSystems IRIS
Confira o aplicativo relacionado no InterSystems Open Exchange
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