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Implementagcao do Open Authorization Framework (OAuth 2.0) na
InterSystems IRIS - parte 1

Este artigo e os proximos dois artigos da série sdo um guia do usuario para desenvolvedores ou administradores
de sistema que precisam usar o framework OAuth 2.0 (chamado de OAUTH para simplificar) em suas aplicacdes
baseadas no produto InterSystems.

Criado por Daniel Kutac, Engenheiro de vendas sénior, InterSystems

Historico de correcdes e alteracdes apos a publicacéo

¢ 3 de agosto de 2016 — Correcdo da captura de tela da configuracdo do Google Client; atualizacao da
captura de tela das APIs do Google para refletir a nova verséo das paginas.

¢ 28 de agosto de 2016 - Alteracdes do cédigo JSON devido as mudancas no suporte ao JSON do Caché
2016.2.

¢ 3 de maio de 2017 — Atualiza¢cBes do texto e imagens para refletir a nova interface gréafica e os novos
recursos lancados no Caché 2017.1.

¢ 19 de fevereiro de 2018 — Alteracdo de Caché para InterSystems IRIS para refletir os desenvolvimentos
mais recentes. Porém, é importante salientar que, apesar da alteragcdo do nome do produto, o artigo
aborda todos os produtos da InterSystems: InterSystems IRIS Data Platform, Ensemble e Caché.

¢ 17 de agosto de 2020 — Tudo muda, especialmente o software. Consulte 0 URL do OAuth2 do Google
atualizado na resposta do Micholai Mitchko.

Parte 1. Cliente

Introducao

Esta é a primeira parte de uma série de trés artigos sobre a implementac¢éo do Open Authorization Framework na
InterSystems.

Nesta primeira parte, apresentamos uma breve introducdo do topico e mostramos um cendrio simples em que a
aplicacéo InterSystems IRIS atua como cliente de um servidor de autorizacao, solicitando alguns recursos
protegidos.

A segunda parte descrevera um cenario mais complexo, em que a InterSystems IRIS atua como servidor de
autorizagdo e também como servidor de autenticagdo via OpenID Connect.

A Ultima parte da série descrevera partes individuais das classes do framework OAUTH conforme implementadas
pela InterSystems IRIS.

Sobre o0 Open Authorization Framework

Muitos de vocés ja ouviram falar do Open Authorization Framework e para que ele pode ser usado. Vamos resumir
para guem ainda néo tiver ouvido falar dele.

O Open Authorization Framework, OAUTH, atualmente na versédo 2.0, € um protocolo que permite principalmente
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gue aplicacdes web troquem informacdes de forma segura estabelecendo uma confianca indireta entre um cliente
(aplicacé@o que solicita dados) e o proprietario dos recursos (aplicagdo que detém os dados solicitados). A
confianca é fornecida por uma entidade que tanto o cliente quanto o servidor de recursos reconhecem e na qual
confiam. Essa entidade é chamada de servidor de autorizacao.

Veja um caso de uso simples:

Vamos supor que Jenny (na terminologia do OAUTH, é o proprietario dos recursos) esteja trabalhando em um
projeto na empresa JennyCorp. Ela cria um plano de projeto para um possivel negécio maior e convida seu
parceiro comercial John (usuéario cliente) da empresa Johninc para revisar o documento. Mas ela ndo esta
contente de dar ao John acesso a VPN de sua empresa, entdo ela coloca o documento no Google Drive (0
servidor de recursos) ou outra ferramenta de armazenamento em nuvem similar. Ao fazer isso, ela estabeleceu
uma confianca entre ela e o Google (o servidor de autorizac¢éo). Ela compartilha o documento com John (John ja
usa o servigo Google Drive, e Jenny sabe qual € o e-mail dele).

Quando John deseja ler o documento, ele faz a autenticagdo em sua conta do Google e, em seu dispositivo movel
(tablet, notebook, etc.), abre um editor de documentos (o servidor cliente) e carrega o arquivo do projeto da Jenny.

Embora pareca bem simples, h4 muita comunicagéo entre as duas pessoas e o Google. Todas as comunicacdes
seguem a especificacdo do OAuth 2.0, entédo o cliente de John (o leitor de documentos) precisa primeiro fazer a
autenticacdo no Google (essa etapa nao é coberta pelo OAUTH) e, apds John consentir autorizacao no formulario
fornecido pelo Google, o Google autoriza que o leitor de documentos acesse o0 documento emitindo um token de
acesso. O leitor de documentos usa o token de acesso para emitir uma solicitacdo ao servico Google Drive para
obter o arquivo de Jenny.

O diagrama abaixo mostra a comunicacao entre todas as partes
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Nota: embora todas as comunicacdes do OAUTH 2.0 sejam feitas por solicitacdes HTTP, os servidores ndo

precisam ser aplicacdes web.

Vamos ilustrar esse cendrio simples com a InterSystems IRIS.

Demonstracao simples do Google Drive

Nesta demonstracdo, vamos criar uma aplicacédo de pequeno porte baseada em Cloud Solution Provider (CSP)

gue solicita recursos (lista de arquivos) armazenados no servico Google Drive com nossa propria conta (e também

uma lista de nossos calendarios, como boénus).

Pré-requisitos

Antes de comecarmos a programar a aplicacao, precisamos preparar 0 ambiente. Precisaremos de um servidor
web com SSL ativado e um perfil do Google.
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Configuragéo do servidor web

Conforme informado acima, precisamos estabelecer comunicagdo com o servidor de autoriza¢cdo com SSL, pois
isso € exigido pelo OAuth 2.0 por padrao. Queremos manter nossos dados seguros, certo?

Estéa fora do escopo deste artigo descrever como configurar um servidor web com suporte ao SSL, entédo consulte
0s manuais de usuério do servidor web de sua preferéncia. Usaremos o servidor IIS da Microsoft neste exemplo
especifico.

Configuracéao do Google

Para nos registrarmos no Google, precisamos usar o Google API Manager:
https://console.developers.google.com/apis/library?project=globalsummit2016demo

Para o propésito da demonstraco, criamos uma conta GlobalSummit2016Demo. E preciso confirmar se a APl do
Drive est4 ativada

Agora, esta na hora de definir as credenciais
Observe o seguinte:

Authorized JavaScript (JavaScript autorizado) — permitimos somente scripts originados localmente em relacédo a
pagina chamadora

Authorized redirect URIs (URIs de redirecionamento autorizados) — teoricamente, podemos redirecionar nossa
aplicacéo cliente para qualquer site, mas, ao usar a implementagdo do OAUTH da InterSystems IRIS, precisamos
redireciona-la para https:/localhost/csp/sys/oauth2/OAuth2.Response.cls. E possivel definir varios URIs de
redirecionamento autorizados, conforme mostrado na captura de tela, mas, para esta demonstragéo, sé
precisamos da segunda entrada.

Por altimo, precisamos configurar a InterSystems IRIS como cliente do servidor de autorizacdo do Google

Configuracédo do Caché

A configuracgédo do cliente OAUTH2 da InterSystems IRIS é um processo de duas etapas. Primeiro, precisamos
criar uma configuragéo de servidor.

No SMP, acesse System Administration (Administracéo do Sistema) > Security (Seguranca) > OAuth 2.0 > Client
Configurations (Configura¢cdes do cliente).

Cligue no botéo Create Server Configuration (Criar configuracéo de servidor), preencha o formulério e salve.

Todas as informacdes inseridas no formulério estdo disponiveis no site do console de desenvolvedores do Google.
A InterSystems IRIS tem suporte a descoberta automatica do Open ID. Entretanto, ndo estamos usando esse
recurso. Inserimos todas as informag¢des manualmente

Agora, clique no link Client Configurations (Configuracdes do cliente) ao lado do Issuer Endpoint (Endpoint
emissor) recém-criado
e cligue no botéo Create Client Configuration (Criar configuracao de cliente).

Deixe as abas Client Information (Informac8es do cliente) e JWT Settings (Configuracées do JWT) em branco
(com os valores padrdo) e preencha a aba Client credentials (Credenciais do cliente).

Nota: estamos criando um Confidential Client (Cliente confidencial — € mais seguro que o publico e significa que o
segredo do cliente nunca deixa a aplicagdo do servidor cliente — nunca é transmitido ao navegador)

Além disso, confirme se Use SSL/TLS (Usar SSL/TLS) est4 marcado e forneca o nome do host (localhost, ja que
estamos redirecionando localmente para a aplicagdo cliente) e, posteriormente, a porta e o prefixo (dtil quando ha
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varias instancias da InterSystems IRIS na mesma maquina). Com base nas informagdes preenchidas, o URL de
redirecionamento do cliente é computado e exibido na linha acima.

Na captura de tela acima, fornecemos uma configuracdo SSL chamada GOOGLE. O nome é usado somente para
ajudar a determinar qual configuracdo SSL dentre varias € usada por esse canal de comunicacao especifico. O
Caché esta usando configuracdes SSL/TLS para armazenar todas as informagfes necessarias para
receber/enviar trafego seguro ao servidor (neste caso, os URIs OAuth 2.0 do Google).

Consulte mais detalhes na documentacéo.

Preencha os valores Client ID (ID do cliente) e Client Secret (Segredo do cliente) obtidos pelo formulario de
definicdo das credenciais do Google (ao fazer a configuragdo manual).

Agora, concluimos todas as etapas de configuracdo e podemos prosseguir para a programacao de uma aplicagao
CSP.

Aplicacéo cliente

A aplicacéo cliente € uma aplicagdo CSP web simples. Ela € composta por um cédigo fonte no servidor, definido e
executado pelo servidor web, e uma interface do usuario, exibida ao usuario por um navegador. O exemplo de
cadigo fornecido espera que a aplicacéo cliente seja executada no namespace GOOGLE. Modifique o caminho
/csp/google/ para o0 seu namespace.

Servidor cliente
O servidor cliente é uma aplicacdo simples de duas paginas. Dentro da aplicacao, nés vamos:
- Montar o URL de redirecionamento para o servidor de autorizacdo do Google

- Fazer solicitacdes a API do Google Drive e a API do Google Agenda e exibir o resultado

Péagina 1
Esta é uma pagina da aplicacdo, na qual decidimos fazer uma chamada aos recursos do Google.

Veja abaixo um codigo minimalista, mas completamente funcional, que representa a pagina.

Gl ass Web. OQAUTH2. Googl e1N Ext ends %CSP. Page

{

Par amet er QAUTH2CLI ENTREDI RECTURI = "https://1 ocal host/ csp/ googl e/ Web. QAUTH2. Googl e2N
.cls";

Par anmet er QAUTH2APPNAME = " Googl e";

O assMet hod OnPage() As %&t at us

{
&ht m <<ht m >
<head>
</ head>
<body style="text-align: center;">

<l-- insert the page content here -->
<h1>CGoogl e QAut h2 API </ h1>

<p>Thi s page denp shows how to call Google APl functions using QAuth2 authorization.

<p>We are going to retrieve informati on about user and his/her Google Drive files as
wel | as cal endar entries.
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>

/1 we need to supply openid scope to authenticate to Googl e

set scope="openid https://ww. googl eapi s. conf aut h/ useri nfo. emai |
"https://ww. googl eapi s. conf aut h/userinfo.profile " _
"https://ww. googl eapi s. conf aut h/ dri ve. net adat a. readonly " __
"https://ww. googl eapi s. conf aut h/ cal endar . readonl y"

set properties("approval _pronpt")="force"

set properties("include_granted scopes")="true"

set url =##cl ass(%BYS. QAut h2. Aut hori zati on) . Get Aut hori zati onCodeEndpoi nt (. . #OAUTH2APPN
AME, scope,
.. #OAUTH2CLI| ENTREDI RECTURI , . properti es, . i sAuthori zed, . sc)

w !, "<p><a href=""_url_"'><ing border="0" alt="Google Sign In" src="inmages/googl e-

signi n-button. png' ></a>"
&ht m <</ body>

</htm >>

Quit $$K

}
Cl assMet hod OnPreHTTP() As %Boolean [ ServerOnly = 1 ]

{
#di m % esponse as %CSP. Response
set scope="openid https://ww. googl eapi s. conf aut h/ userinfo.email "_
"https://ww. googl eapi s. conf aut h/userinfo.profile " _
"https://ww. googl eapi s. conf aut h/ dri ve. met adat a. readonly " _
"https://ww. googl eapi s. conf aut h/ cal endar . readonl y"

i f ##cl ass(YSYS. QAut h2. AccessToken) . | sAut hori zed(. . #OAUTH2APPNAME, , scope, . accessToken
, . 1 dtoken, .responseProperties,.error) {
set 9% esponse. Server Si deRedi rect =" Web. QAUTH2. Googl e2N. cl s"
}
quit 1
}
}

Veja abaixo uma breve explicacédo do cédigo:

1. Método OnPreHTTP: primeiro, verificamos se, por acaso, ja obtivemos um token de acesso valido como
resultado de uma autorizagéo do Google. Isso pode acontecer, por exemplo, quando simplesmente atualizamos a
pagina. Caso nao tenhamos, precisamos fazer a autorizacdo. Se ja tivermos o token, apenas redirecionamos para
a pagina que mostra os resultados

2. Método OnPage: s6 chegamos a este método se nado tivermos um token de acesso valido disponivel. Entéo,
precisamos iniciar a comunicacéo: fazer a autenticacéo e autorizacdo no Google para que ele nos conceda o
token de acesso.

3. Definimos uma string de escopo e uma array de propriedades que modificam o comportamento da janela de
autenticacéo do Google (precisamos fazer a autenticacdo no Google antes que ele possa nos autorizar com base
em nossa identidade).

4. Por ultimo, recebemos o URL de uma péagina de login do Google e a mostramos ao usuario, seguida pela
pagina de consentimento.

Mais uma nota:

Especificamos a verdadeira pagina de redirecionamento em
https://www.localhost/csp/google/Web.OAUTH2.Google2N.cls no pardametro OAUTH2CLIENTREDIRECTURI.
Entretanto, usamos a pagina de sistema do framework OAUTH da InterSystems IRIS na definicdo das credenciais
do Google! O redirecionamento é tratado internamente por nossa classe manipuladora OAUTH.
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Péagina 2

Esta pagina mostra os resultados da autorizacdo do Google e, em caso de éxito, fazemos chamadas a API do
Google para obter os dados. Novamente, o cédigo abaixo é minimalista, mas completamente funcional. Deixamos
a exibicdo dos dados recebidos de uma maneira mais estruturada para a imagina¢ao dos leitores.

I ncl ude %occl ncl ude
G ass Web. QAUTH2. Googl e2N Ext ends %CSP. Page
{
Par amet er QAUTH2APPNAME = " Googl e";
Par anet er OQAUTH2ROOT = "https://ww. googl eapi s. cont';
Cl assMet hod OnPage() As %st at us
{
&t m <<htm >
<head>
</ head>
<body>>
/1 Check if we have an access token
set scope="openid https://ww. googl eapi s. com aut h/ useri nfo. emai |
"https://ww. googl eapi s. comf aut h/ userinfo.profile "
"https://ww. googl eapi s. conf aut h/ dri ve. net adat a. readonly " _
"https://ww. googl eapi s. conl aut h/ cal endar . readonl y"

set isAuthorized=##cl ass(¥8YS. QAut h2. AccessToken) . | sAut hori zed(. . #OAUTH2APPNAME, , scop
e, .accessToken, . i dt oken, . responseProperties,.error)
if isAuthorized {

/1 Google has no introspection endpoint - nothing to call - the introspection endpoin
t and display result -- see RFC 7662.
w "<h3>Data from <span style="color:red;' >Get Userl nfo API </ span></h3>"

/1 userinfo has special API, but could be also retrieved by just calling Get() mnethod
wi th appropriate url

try {
set tHttpRequest =##cl ass(%Net . Ht t pRequest ) . ¥New()

$$STHROWONERROR( sc, ##cl ass( #8YS. QAut h2. AccessToken) . AddAccessToken(t Htt pRequest, " quer
y", " GOOGLE", . . #OAUTH2 APPNANE) )

SESTHRONONERROR( sc, ##cl ass( %BYS. QAut h2. AccessToken) . Get Useri nf o(. . #OAUTH2APPNAME, acce
ssToken,, .jsonCbject))
w j sonQhj ect . %roJSON()
} catch (e) {

w "<h3><span style='color: red;' >ERROR ", $zcvt(e.D splayString(),"O","HTM.") _"</span
></ h3>"
}

/******************************************

* *
* Retrieve info fromother APlIs *
* *

******************************************/

w " <hr>"
do ..RetrieveAPlInfo("/drive/v3/files")

do ..RetrieveAPI I nfo("/cal endar/v3/users/ne/cal endarList")
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} else {
w "<hl>Not authori zed! </ h1>"
}
&ht m <</ body>
</htm >>
Qiit $$IXK
}

G assMet hod RetrieveAPlInfo(api As %Btring)
{

w "<h3>Data from <span style='color:red;'>"_api_"</span></ h3><p>"

try {
set tHt pRequest =##cl ass(%Net . Ht t pRequest ) . ¥0New()

$SSTHRONONERROR( sc, ##cl ass( %BYS. QAut h2. AccessToken) . AddAccessToken(t Ht t pRequest, " quer
y", " GOOGLE", . . #QAUTH2APPNAME) )
$SSTHRONMONERROR( sc, t Ht t pRequest . Get (. . #QAUTH2ROOT _api ) )
set tH tpResponse=t H t pRequest . Ht t pResponse
s tJSONString=t Ht t pResponse. Dat a. Read()
if $e(tISONString)' ="{" {
/1 not a JSON
d tHtt pResponse. Qut put ToDevi ce()
} else {
w t JSONSt ri ng
w "<hr/>"
/*
/1 new JSON AP
&ht m <<t abl e border=1 styl e='border-col | apse: coll apse' >>
s t JSONbj ect ={}. %r omISON(t JISONSt ri ng)
set iterator=tJSONObject.¥%etlterator()
whil e iterator. %et Next (. key, .val ue) {
i f $isobject(value) {
set iteratorl=val ue. %=etlterator()
w "<tr><td>", key, "</ td><td><t abl e border=1 styl e=' border-
col | apse: coll apse' >"
while iteratorl. %t Next (. keyl, .valuel) {
i f $isobject(valuel) {
set iterator2=val uel. %etlterator()
w "<tr><td>", keyl, "</td><td><t abl e border=0 styl e=' border -
col I apse: coll apse' >"
while iterator2. %et Next (. key2,.val ue2) {

wite !, "<tr><td>", key2, "</td><td>",value2,"</td></tr>"
}
/1 this way we can go on and on into the enbedded objects/arrays
w "</table></td></tr>"

} else {
wite !, "<tr><td>", keyl, "</td><td>",valuel,"</td></tr>"
}
}
w "</tabl e></td></tr>"
} else {
wite !, "<tr><td>", key, "</td><td>",value,"</td></tr>"
}
}
&ht m <</t abl e><hr/ >
>
*/
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}
} catch (e) {

w "<h3><span style="color: red;' >ERROR ", $zcvt(e.Di splayString(),"O","HTM.")_"</span
></ h3>"
}
}
}

Vamos dar uma olhada no cédigo:

1. Antes de tudo, precisamos verificar se temos um token de acesso valido (para verificarmos se fomos
autorizados)

2. Caso afirmativo, podemos enviar solicita¢cdes as APIs oferecidas pelo Google usando o token de acesso emitido

3. Para isso, usamos a classe padrao %Net.HttpRequest, mas adicionamos o token de acesso ao método GET ou
POST de acordo com a especificagdo da APl chamada

4. Como é possivel ver, o framework OAUTH implementou o método GetUserInfo() para sua comodidade, mas
vocé pode obter as informacgdes do usuario diretamente usando a especificacdo da API do Google da mesma
maneira como feito no método auxiliar RetrieveAPlInfo()

5. Como é comum no mundo do OAUTH trocar dados no formato JSON, apenas lemos os dados recebidos e os
colocamos no navegador. Cabe ao desenvolvedor da aplicacdo analisar e formatar os dados recebidos para
apresenté-los ao usuario de alguma forma que faca sentido. Mas isso esta além do escopo desta demonstragéao.
(Embora tenhamos colocado um cédigo comentado que mostra como a analise pode ser feita.)

Veja abaixo uma captura de tela da saida exibindo os dados JSON néo tratados.

Prossiga para a parte 2, que descreve como a InterSystems IRIS atua como servidor de autorizacéo e provedor do
OpenlID Connect.

" https://tools.ietf.org/html/rfc6749, https://tools.ietf.org/html/rfc6750

#Autenticacdo #Controle de acesso #0OAuth2 #Sequranca #Caché #InterSystems IRIS

URL de
origem:https://pt.community.intersystems.com/post/implementa%C3%A7%C3%A30-do-open-authorization-
framework-oauth-20-na-intersystems-iris-%E2%80%93-parte-1
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