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Introducéo

Hoje em dia existem muitas aplicaces que estdo usando o Open Authorization framework (OAuth) para acessar
recursos de todos os tipos de servicos de maneira segura, confiavel e eficiente. O InterSystems IRIS ja é
compativel com a estrutura OAuth 2.0, na verdade, ha um 6timo artigo na comunidade sobre OAuth 2.0 e
InterSystems IRIS no seguinte link aqui.

No entanto, com o advento das ferramentas de gerenciamento de API, algumas organiza¢fes estdo usando-as
como um Unico ponto de autenticacéo, evitando que solicitagdes nao autorizadas cheguem aos servigos de
downstream e desacoplando as complexidades de autorizagao/autenticacao do proprio servico.

Como vocé deve saber, a InterSystems lancou sua ferramenta de gerenciamento de API, chamada InterSystems
API Management (IAM), que esta disponivel com a licenca IRIS Enterprise (mas ndo com o IRIS Community
Edition). Aqui esta outra 6tima postagem na comunidade apresentando o InterSystems API Management.

Esta é a primeira parte de uma série de artigos de trés partes que mostram como vocé pode usar o IAM para
simplesmente adicionar seguranca, de acordo com os padrdes do OAuth 2.0, a um servi¢co nao autenticado
implantado no IRIS anteriormente.

Nesta primeira parte, serdo fornecidos alguns antecedentes do OAuth 2.0 juntamente com algumas defini¢cdes e
configuracdes iniciais do IRIS e IAM para facilitar a compreenséo de todo o processo de protecdo de seus
servicos.

ApGs a primeira parte, esta série de artigos abordara dois cenarios possiveis para proteger seus servigcos com
IAM. No primeiro cenario, o IAM validara apenas o token de acesso presente na solicitacdo de entrada e
encaminhard a solicitacdo para o backend se a validagéo for bem-sucedida. No segundo cenério, o IAM ira gerar
um token de acesso (atuando como um servidor de autorizagdo) e valida-lo.

Portanto, a segunda parte ird discutir e mostrar em detalhes as etapas necessarias para configurar o cenario 1 e a
terceira parte ira discutir e demonstrar as configuragées do cenario 2, juntamente com algumas consideracdes
finais.

Se vocé quiser testar o IAM, entre em contato com seu representante de vendas da InterSystems.

OAuth 2.0 - A Experiéncia
Cada fluxo de autorizacdo OAuth 2.0 consiste basicamente em 4 partes:

1. Usuario
2. Cliente
3. Servidor de Autorizagéo
4. Proprietario do Recurso
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Para simplificar, este artigo usara o fluxo OAuth “Credenciais da Senha do Proprietario do Recurso”, mas vocé
pode usar qualquer fluxo OAuth no IAM. Além disso, este artigo ndo especificara nenhum escopo.

Nota: Vocé s deve usar o fluxo de Credenciais da Senha do Proprietario do Recurso quando a aplicagédo cliente
for altamente confiavel, pois ela lida diretamente com as credenciais do usuéario. Na maioria dos casos, o cliente
deve ser uma aplicagéo primaria.

Normalmente, o fluxo de Credenciais da Senha do Proprietario do Recurso segue estas etapas:

1. O usuario insere as credenciais (por exemplo, nome de usuério e senha) na aplicacéo cliente

2. A aplicacao cliente envia as credenciais do usuério junto com sua propria identificagcéo (id do cliente e
segredo do cliente, por exemplo) para o servidor de autorizacdo. O servidor de autorizagdo valida as
credenciais do usuario e a identificacdo do cliente e retorna um token de acesso

3. O cliente usa o token para acessar recursos no servidor de recursos

4. O servidor de recursos valida o token de acesso recebido antes de retornar qualquer informacéo ao cliente

Com isso em mente, existem dois cenarios em que vocé pode usar o IAM para lidar com o OAuth 2.0:

1. O IAM atuando como um validador, verificando o token de acesso fornecido pela aplicacédo cliente,
encaminhando a solicitagdo para o servidor de recursos apenas se o token de acesso for valido. Neste
caso, o token de acesso seria gerado por um servidor de autorizagao de terceiros

2. O IAM atua como um servidor de autoriza¢éo, fornecendo token de acesso ao cliente, e como um validador
de token de acesso, verificando o token de acesso antes de redirecionar a solicitagdo ao servidor de
recursos.

Definicbes de IRIS e IAM

Nesta postagem, serd utilizado uma aplicacao IRIS Web denominada “/SampleService”. Como vocé pode ver na
captura de tela abaixo, este € um servigo REST ndo autenticado implantado no IRIS:

E Edit Web Application x =+

<« C'  ® Notsecure | irishost:9092/csp/sys/sec/%25CSP.UI.Portal Applications.Web.zen?PID=%2FSampleService
|ntersystem5“ Management Portal Home About Help Contact Logout
IRIS Data Platform

Server 2e9f6378b168 Namespace %SYS User _SYSTEM  Licensed To |IAM for InterSystems internal  Instance IRIS

System = Security Management = Web Applications = Edit Web Application

Edit Web Application [ J[ e |

Edit definition for web application /SampleService:

Application saved.
/ General { Application Roles { Matching Roles

Name /SampleService

Description

Namespace  GAMPLESERVICE v Default Application for SAMPLESERVICE:  /csp/sampleservice Namespace Default Application

Enable Application ¥

Enable '® REST
Dispatch Class SampleService.disp

CSP/ZEN

Security Settings .
Resource Required ¥ | GroupByID

Allowed Authentication Methods ¥ Unauthenticated Password Kerberos Login Cookie
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Adicionalmente, é configurado um servigo chamado “SamplelRISService” no lado do IAM contendo uma rota,
como vocé pode ver na imagem abaixo:

Além disso, é configurado um consumidor chamado “ClientApp” no IAM, inicialmente sem nenhuma credencial,
para identificar quem esta chamando a API no IAM:

Com as configuracdes acima, o IAM faz proxy para o IRIS a cada solicitagdo GET enviada para a seguinte URL:

http://iamhost:8000/event

Neste ponto, nenhuma autenticacéo é usada ainda. Portanto, se enviarmos uma solicitagdo GET simples, sem
autenticacéo, para a URL

http://iamhost:8000/event/1

obtemos a resposta desejada.

Neste artigo, vamos usar uma aplicacdo chamada “PostMan” para enviar solicitacdes e verificar as respostas. Na
captura de tela abaixo do PostMan, vocé pode ver a solicitacdo GET simples junto com sua resposta.

Continue lendo até a segunda parte desta série para entender como configurar o IAM para validar os tokens de
acesso presentes nas solicitagbes de entrada.

#API #0Auth? #REST API #Seguranca #InterSystems IRIS

URL de
origem:https://pt.community.intersystems.com/post/protegendo-suas-apis-com-oauth-20-no-intersystems-api-
management-parte-1
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